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Objetivo:

— Reconocer las vulnerabilidades de seguridad
que garanticen los recursos informdaticos.

Dirigido a:

— Profesionistas o empresarios interesados en la
proteccién informdatica de las organizaciones.

Reconocimiento:

— Al finalizar tu programa recibirds:

 Diploma Digital con validez curricular
y tecnologia Blockchain con cédigo QR
y de verificacion.
* Certificado International de Embiz Foundation.

* Certificado de competencias laborales DC-3
de la STPS.
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éPor qué UVM?

Tenemos mas de 60 afios de experiencia académica,
mds de 150 programas educativos y mds de 180 programas
de excelencia a nivel nacional.

Adquieres conocimientos y habilidades esenciales
que puedes aplicar de inmediato en tu actividad profesional.

Los profesores que imparten las Certificaciones
y Diplomados son expertos reconocidos en sus campos.

Tienes flexibilidad educativa que te permite estudiar
a tu ritmo, a cualquier hora y en cualquier lugar.

Los Diplomados y Certificaciones UVM enriquecen tu CV
y te posicionan como el mejor candidato.




Al estudiar el programa podras:

Reconocer conceptos bdsicos
de la seguridad de la informacion.

Identificar los esténdares de la
proteccion de la informacion.

Comprender el proceso que garantiza
la preservacion de confidencialidad,
integridad y disponibilidad de la
informacién (CIA).
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BLOQUES
DE APRENDIZAJE

Introduccion a la
Ciberseguridad

1. Entender los conceptos
de la Ciberseguridad.
2. Comprender dentro del

entorno actual los riesgos Aspectos Iegales,

Nociones y J gmenazas cotidianos. éticos y estandares

herramientas de oportunidad que existen de seguridad
H AL ara la proteccién digital.
hac’(’ng etico P P 9 1. Conocer las normatividades

1. Identificar las conceptos de en torno a la seguridad.
hacking ético. 2. Comprender la diferencia

2. Aplicar los conceptos de entre C(_)nFroIes y -
forma metodoldgica. procedimientos de seguridad.
3. Emplear los conocimientos 3. Identificar mediante modelos
para la deteccién temprana de madurez el estado actual de
de vulnerabilidades. la seguridad en la organizacion.

Arquitectura de seguridad .z .
de red y perimetral, disefio Gestion de riesgos

de redes seguras e incidentes

1. Contar con elementos para la 1. Aprender a identificar los
implantacién de mejores riesgos inherentes en la
prdcticas en el disefio de redes. operacion cibernética.

2. Analizar los riesgos en los nodos 2. Elaborar un plan de andlisis
y en la red. de riegos.

3. Aplicar las medidas de nivel 3. Realizar una metodologia
mds bajo de privilegios. para la mitigacion

Sistema de gestién de incidentes.
de seguridad: politicas
y procedimientos

1. Conocer los principios de
los sistemas de gestion.

2. Identificar los pasos para
la implantacién de un
sistema de gestion.

3. Elaborar un plan de trabajo
para la adopcién del SGS.
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BLOQUES
DE APRENDIZAJE

Introduccién a la ciberseguridad

1. Antecedentes, definiciones y conceptos
de ciberseguridad

2. Tendencias actuales en ciberseguridad

3. Certificaciones y estdndares en
seguridad informatica

4. Accesoy mecanismos de autenticion

N o

Controles de acceso y gestion
de la identidad

Introduccidn a la criptologia
Certificados digitales

Cifrado y almacenamiento

Aspectos legales, éticos y estdndares

de seguridad

1. Introduccién a los estdndares
de seguridad

2. La familia ISO 27000

Estadndar PCI-DSS

4. NIST CSF
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ISO 15408

Open Information Security Maturity
Model

Regulaciones locales
Autoevaluacion

Gestion de riesgos e incidentes

1. Introduccién al andlisis de riesgos
2. Plan de evaluacién de riesgos
3. Los planes de continuidad
y recuperacién de desastres
4. Introduccion a los incidentes

Seguimiento a incidentes

Los equipos de respuesta inmediata a
incidentes de seguridad

CVSS y otros sistemas de informacion
Creacion de un modelo de seguridad
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Sistema de gestidon de seguridad:
politicas y procedimientos

1. Introduccién a los Sistemas de Gestion 5. Seguridad Operativa

de Seguridad 6. Infraestructura
2. La oficina de Seguridad 7. Monitoreo y desempefo
3. Implantacién y el modelo PDCA 8. Auditoria

4. Seleccidn de Politicas, Procedimientos y
Controles

Arquitectura de seguridad de red
y perimetral, Diseno de redes seguras

1. Conceptos de lo e elementos
de seguridad en redes
2. Equipos y herramientas de prevenciéon
El dilema del BYOD
4. Anticipacién y monitoreo

Seguridad en los nodos y servidores
Seguridad en Linux y Windows
Seguridad aplicativa

Seguridad en dispostitivos méviles
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Nociones y Herramientas
de Hacking Etico

Obtencion pasiva de informacion
Recuperacion activa de linformacion
Ataques de fuerza bruta

Ataques de red

1. Intoduccidn al hacking ético
2. Laingenieria social
3. Metodologia para las pruebas
de penetracion
4. Herramientas de analisis
de vulnerabilidades
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Los Diplomados, Certificaciones, Bootcamps y Cursos son programas de capacitacion basados en las disposiciones de la NOM-035. Todos los programas
cuentan con valor curricular ante la Secretaria del Trabajo y Prevision Social. Programas sujetos a mejora continua y a cambios sin previo aviso.

Para mas informacién, consulta el Reglamento Académico para Programas de Educacion Continug, las politicas administrativas y la oferta completa de
Diplomados, Certificaciones, Bootcamps y Cursos en el siguiente enlace electrénico: https://uvm.mx/oferta-academica/diplomados-certificaciones
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Beneficios de
la modalidad

Clases en vivo, actividades interactivas y casos
practicos. Puedes interactuar con profesores y otros
alumnos para tener una experiencia mas
enriquecedora.

Networking. Tienes la oportunidad de construir una red
de contactos profesionales con otras personas que

tienen intereses similares o se desempenan en el mismo
ambito.

Estudia a tu ritmo. Consulta todas las sesiones
grabadas en el horario que mds te convenga.

Soporte técnico. Cuentas con atencion técnica en todo
momento para ayudadrte a solucionar cualquier
problema que se presente.

Asesoria y acompafamiento. Tienes un tutor que
te brindard apoyo a través de enlaces en vivo, chat
o WhatsApp para resolver cualquier duda.
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SE PARTE DE LA UVM
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@uvmmyx uvm @uvmmyx uvm.mx




